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EL CIBERDELITO ESTA AUMENTANDO

La toma de conciencia es su mejor defensa
contra los estafadores de seguros y hackers
que quieren robar su informacion.

DONDE ATACAN LOS CIBER-ESTAFADORES

Protéjase... Conozca los fraudes...

La mayoria de los ciberdelitos implican el robo de identidad. Los delincuentes
roban informacién personal para violar cuentas y acceder a fondos.
El robo de identidad puede conducir a fraude de seguros.
Las siguientes son algunas de las estafas mas comunes.

Phishing

Los estafadores se hacen pasar por
entidades legitimas usando e-mails y
textos maliciosos para engafiarle y

conocer su informacién personal delicada.

éSospecha de un ataque de phishing?
Péngase en contacto con la organizacion
adecuada directamente para verificar

si la solicitud de informacion es real.

Los estafadores usan encuestas y
cuestionarios para extraer datos
personales. Lanzar una aplicacién

de preguntas puede dar permiso para
extraer informacién de su perfil de
redes sociales o teléfonos, dando

a los estafadores una oportunidad
para robar su identidad.

£l Ataquede

formularios

Los estafadores cibernéticos piratean

un sitio web legftimo para robar la
informacién de los usuarios.

Cada vez que un cliente completa un
formulario, el estafador recibe

un duplicado de la informacién introducida.
Péngase en contacto con la empresa si
sospecha la posibilidad de robo.

El uso de Wi-Fi publico en cafeterias,
bibliotecas u otros locales representa

un riesgo de que le roben su informacién.
Evite almacenar informacién confidencial
en su teléfono y nunca comparta
informacién personal a través de redes
publicas Wi-Fi.
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Recibe cartas o e-mails sobre una pdliza de seguro que
nunca solicité.

D

Recibe facturas de proveedores médicos por
procedimientos que no realizé.

b

Percibe costos sospechosos o consultas en su informe
de crédito.

D

Recibe e-mails de phishing donde se le solicitan hacer
clic en un enlace o realizar un pago por un servicio que
nunca recibio.

D

Percibe actividades sospechosas en sus polizas
de seguro.

L?



> P P P

> B

FRAUDE

CIBERNETICO

‘% ﬂ\ DE SEGURO

Destruya o rasgue documentos financieros personales
antes de descartarlos.

No incluya en sus cheques identificadores personales
como por ejemplo el numero de seguro social o de
licencia de conducir.

Use su numero de seguro social solo cuando sea
absolutamente necesario.

Solo revele informacion cuando el sitio web esta
protegido de forma segura y tiene una direcciéon que
comienza con "https://".

No proporcione informacion personal, financiera o
cualquier otra informacién de identificacion a una
persona que llama por teléfono.

PIENSE ANTES DE HACER CLIC!
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Preste atencion a los ciclos de facturacion de su tarjeta
de crédito, ya que los ladrones de identidad pueden
redirigir las facturas a otra direccidén para ocultar
actividades delictivas que involucran sus cuentas.

Revise cuidadosamente todos los extractos mensuales
de las tarjetas de crédito y compruebe si se utilizan sin
autorizacion.

Solicite que su compaiiia de tarjetas de crédito le
notifique cuando se realiza un gasto, para que de esa
forma pueda verificar inmediatamente la legitimidad
del mismo.

Obtenga una copia de su informe de crédito al menos
dos veces al ano para verificar posibles errores.

Minimice el numero de tarjetas e informacion de
identificacion personal que lleva, especialmente
su tarjeta de seguridad social y su pasaporte.
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Puede afectar su vida!
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